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SUOMEN ASIAKKUUSMARKKINOINTILIITON KAYTANNESAANNOT

KULUTTAJIEN HENKILOTIETOJEN KASITTELY JA TIETOSUOJA
MARKKINOINNISSA

1. Tarkoitus

Suomen Asiakkuusmarkkinointiliitto ry on laatinut kytdénnesaannodt (Henkilétietojen kasittely ja tietosuoja
suoramarkkinoinnissa) suoramarkkinointia harjoittaville yrityksille. Kaytannesaannot perustuvat
henkil6tietolakiin (523/1999) ja lakiin yksityisyyden suojasta televiestinndssa ja teletoiminnan tietoturvasta
(565/1999). Lait ovat toissijaisia eli jos jotakin elinkeinoa koskevassa erityislainsdadannossa on niista
poikkeavia saannoksia, erityislain sdannokset syrjayttavat yleislakien saannokset. Kaytannesaannoét ovat
olleet henkilétietolain 42 A§:n mukaisesti tietosuojavaltuutetulla lausunnolla. Kaytannesaannot ovat
tarkentava osa Suomen Asiakkuusmarkkinointiliitto ry:n Reilun Pelin S&aantgja.

Kaytannesaantojen tarkoituksena on edistaa hyvaa henkildtietojen kasittelytapaa suoramarkkinointialalla ja
siten lisatd asiakkaiden luottamusta markkinointiin. Suomen Asiakkuusmarkkinointiliitto ry antaa
kaytannesaantoihin liittyvaa lainsdadannon tulkinta-apua ja ohjausta liiton jasenyrityksille.

Kaytannesaannot ovat Suomen Asiakkuusmarkkinointiliitto ry:n jasenyrityksia sitovat.

2. Soveltamisala

Kaytdnnesaantoja sovelletaan kasiteltdessa yrityksen asiakkaiden henkilétietoja markkinoinnissa, samoin
kuin yrityksen pyrkiessd hankkimaan uusia asiakkaita markkinoimalla hyddykkeitaan. Kaytannesaantoja
sovelletaan markkinoitaessa tavaroita ja palveluja kuluttajille.

Kaytannesaantdja sovelletaan kaikenlaiseen etdmarkkinointiin rijppumatta siitd, mita tiedonsiirron valinetta
(esim. Internet, puhelin, séhkoposti, faksi ja postin jakama osoitteellinen suoramainos) markkinoinnissa
kaytetaan.

Jos tietoja kasitelladn automaattisen tietojenkasittelyn avulla, kdytdnnesdantoja sovelletaan aina. Jos
henkildtietoja kasitelladn manuaalisesti (esim. korttipohjainen asiakasrekisteri), sdantoja sovelletaan, kun
henkilétiedot muodostavat henkilorekisterin tai sen osan. (Henkilérekisterin kasitetta selvitetaan
jaljempéana kohdassa 3.)

Kaytannesaantdjen lisaksi markkinoinnissa huomioon otettavien lakien saanndksia kasitellaan muualla
Suomen Asiakkuusmarkkinointiliitto ry:n "Reilun Pelin SGanndissa”.

3. Maaritelmét
Kaytdnnesaannoissa tarkoitetaan
Kuluttajalla yksityista henkil6d, jonka henkildtietoja kasitelladn markkinoinnissa.

Henkilotiedolla kaikenlaisia kuluttajaa taikka hanen ominaisuuksiaan tai elinolosuhteitaan kuvaavia
merkint6ja, jotka voidaan tunnistaa hanté tai hdnen perhettédén tai hdnen kanssaan yhteisessa taloudessa
elavid koskeviksi. Henkildtietoja ovat mm. kuluttajan nimi, henkildtunnus tai syntymaaika, osoite,
puhelinnumero ja sdhkopostiosoite, jos kuluttaja voidaan tunnistaa tiedon avulla. Henkilétietoja ovat myos
erilaiset asiakastapahtumiin liittyvéat tiedot, kuten tilaukset, maksut, peruutukset, palautukset,
asiakaspalvelutiedot, kun tiedot voidaan liittdé tiettyyn tunnistettavissa olevaan henkiloon. HenkilGtietona
ei pideta sellaisia tietoja, joiden avulla henkilé& ei voida tunnistaa. Tallaisia tietoja voivat olla esimerkiksi
erilaiset tilastotiedot.

Henkilotietojen kasittelylla henkildtietojen kerdamistd, tallettamista, kayttda, siirtdmista, luovuttamista,
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yhdistamista ja muita henkilétietoihin kohdistuvia toimenpiteita.

Henkilorekisterilla automaattisen tietojenkasittelyn avulla kasiteltavia henkilttietoja ja kortistoa tai
luetteloa, josta tiettya kuluttajaa koskevat tiedot voidaan l16ytéaa helposti ja kohtuuttomitta kustannuksitta.
Henkilorekistereita ovat seké asiakas- ettd muut kuin asiakasrekisterit.

Asiakasrekisterilla henkildrekisterid, johon on keratty kuluttajia koskevia tietoja mm. asiakkuuden, héanen
toimeksiantonsa, hantd koskevan sopimuksen taytantdonpanon tai jasenyyden taikka hanen
suostumuksensa perusteella.

Muulla kuin asiakasrekisterilla henkilorekisterid, johon tietoja kerdtéan ja jossa olevia tietoja kdytetadn vain
markkinointitarkoituksessa. Tietoja kerdtddn muuhun kuin asiakasrekisteriin muulla kuin asiakkuuden,
toimeksiannon, jasenyyden tai sopimuksen taytantdénpanon perusteella (jaljempéana kohdassa 6.3.1
tarkoitettu pysyva markkinointirekisteri ja kohdassa 6.3.2 tarkoitettu kampanjarekisteri ovat muita kuin
asiakasrekistereita).

Yrityksella henkilotietoja markkinointitarkoituksia varten kasittelevaa rekisterinpitdjad. Rekisterinpitaja on
yksi tai useampi yritys, jonka kayttoa varten rekisteri perustetaan ja jolla on oikeus maarata rekisterin
kaytosta.

4. Henkil6tietojen kasittelyn periaatteet

4.1 Huolellisuusvelvoite

Yrityksen tulee noudattaa henkilotietojen kasittelyssa hyvaa tietojenkasittelytapaa. Henkilotietolaissa
korostetaan kuluttajan tiedollista itsemaaraamisoikeutta. Osa sitd on kuluttajan laaja oikeus antaa
suostumuksensa henkildtietojen kasittelyyn ja vaikuttaa itseaén koskevien tietojen kasittelyyn.
Huolellisuusvelvoitteeseen liittyy toisaalta yrityksen velvollisuus informoida kuluttajaa henkildtietojen
kasittelysta.

Henkilotiedot tulee suojata tietojen kasittelyn tarkoitus ja tietojen luonne huomioon ottaen riittavalla
tavalla. Tietojen suojaaminen voidaan jarjestaa esimerkiksi siten, etta padsy henkilttietoihin edellyttaa
yrityksessa henkilékohtaista kayttdjatunnusta ja salasanaa. Paasy henkilorekisteriin voidaan antaa niille
yrityksen toimihenkildille, jotka tarvitsevat kuluttajien henkildtietoja tydtehtavissaan.

Yrityksen tulee huolehtia siitd, etté henkildtiedot tuhotaan luotettavalla tavalla sen jalkeen, kun niité ei
enaa tarvita. Jos henkildtietoja sisaltavan materiaalin tuhoamisesta huolehtii ulkopuolinen palveluyritys,
yrityksen tulee huolehtia siita, etté palveluyrityksella on kaytossaan asianmukaiset menettelytavat
henkil6tietojen tuhoamiseksi.

4.2 Tarpeellisuusvaatimus

Yritykset voivat lain mukaan kerdta maaritellyn henkilétietojen kasittelyn kannalta tarpeellisia
henkildtietoja. Tarpeellisuudella tarkoitetaan sitd, etta kasiteltavat henkilotiedot ovat kasittelyn kannalta
olennaisia ja asianmukaisia eivatka lilan laajoja kasittelyn tarkoitukseen ndhden. Tarpeellisuuden
arvioinnille ei ole yksiselitteistd mittapuuta, vaan sité arvioidaan kussakin yksittéisessa tapauksessa
erikseen. Arvioinnissa otetaan huomioon erityisesti kasittelyn tarkoitus ja siihen liittyvat muut olosuhteet
(esimerkiksi kasiteltavien tietojen luonne ja laatu, tietojen maara, rekisterdidyn tietoisuus ja informointi,
rekisterdidyn suostumus tai suhtautuminen tietojen kasittelyyn).

Tarpeellisuusvaatimuksesta seuraa, etta yritykset voivat kasitella ainakin oman liiketoimintansa
harjoittamisen ja sen kehittdmisen kannalta tarpeellisia tietoja. Tallaisia tietoja ovat esimerkiksi kuluttajien
yhteystiedot ja laskutus-, maksu-, tarjonta-, osto-, vastaus- seka kiinnostustiedot. Tietoja, joilla ei ole
yrityksen toiminnan kannalta merkitysta, ei pida kasitella. Tarpeellisuus liittyy olennaisesti yrityksen
maadrittelemaan kasittelyn tarkoitukseen, joka on otettava rekisteriselosteeseen. Kayttotarkoitusta
maariteltdessa on syyta pohtia sen merkitysta myos tarpeellisuusvaatimuksen kannalta.

4.3 Virheettdmyysvaatimus ja virheiden korjaaminen

3



Yrityksen tulee huolehtia siitd, ettei kuluttajan virheellisia, epataydellisia tai vanhentuneita henkilotietoja
kasitella. Yrityksen tulee paivittda kohtuullisin véliajoin kuluttajan osoitetiedot luotettavasta lahteesta.
Kohtuullisena enimmaisaikana pidetaan vahintaan kerran vuodessa tehtavaa osoitetietojen paivitysta.

Myos kasiteltavien tietojen luonne, tarkoitus ja merkitys kuluttajien yksityisyydelle vaikuttavat yrityksen
velvollisuuteen paivittaa rekisterinsa tietoja. Esim. arkaluonteisia tietoja sisaltavan rekisterin
virheettdémyysvaatimus on korkeampi kuin kuluttajan perustiedot sisaltavan markkinointiin kaytettavan
rekisterin tietojen paivittamisvaatimus.

Yrityksen tulee huolehtia siita, etté kuluttajan ilmoittamat markkinointikiellot merkitéaan rekisteriin
kohtuullisessa ajassa (yleensa 30 péivan kuluessa), kuitenkin ennen seuraavaa markkinointikampanjaa.
Jos yritys on luovuttanut tietoja ulkopuolisille tai jos yrityksen markkinointia harjoittaa ulkopuolinen yritys,
markkinointikiellot tulee saattaa myds niiden tietoon. Kaytanndssa markkinointikiellon toteuttamiseen voi
littyd kohtuullinen siirtymdaika, jos markkinointitoimenpiteisiin on jo ryhdytty ennen kiellon ilmoittamista.

Yrityksen on huolehdittava siitd, etta vain markkinointikiellon toteuttamiseksi tarpeelliset tiedot (yleensa
kuluttajan yhteystiedot) sddstetaan, jos kuluttajaa koskevat tiedot muutoin poistetaan rekisterista. Tama
on tarpeellista, jotta valtetdan markkinoinnin kohdistaminen samaan kuluttajaan esim.
uusasiakashankinnan yhteydessa.

Markkinointi kuolleelle henkildlle, etenkin jos se on toistuvaa tai tapahtuu pitkdn ajan kuluttua kuolemasta,
aiheuttaa kuluttajan omaisissa mielipahaa ja saattaa johtaa kielteiseen asenteeseen markkinointia
kohtaan. Taman vuoksi on tarkeaa, etta yrityksella on kaytdssadn menettelytavat kuolleiden henkiliden
merkitsemiseksi rekisteriin. Rekisteri tulee kdyda lapi vahintdan kerran vuodessa.

Yrityksen tulee kuluttajan pyynnésta ilman aiheetonta viivytysta oikaista, poistaa tai taydentaa rekisterissa
oleva kasittelyn kannalta virheellinen, tarpeeton, puutteellinen tai vanhentunut henkiltieto. Yrityksen tulee
kieltdytyessadn antaa kuluttajalle kirjallinen todistus, jossa on perusteltu kieltdytymisen syyt. Yrityksen
tulee kirjallisessa todistuksessa perustella, miksi henkil6tieto ei ole virheellinen, tarpeeton, puutteellinen tai
vanhentunut.

5. Kasittelyn suunnittelu ja kayttotarkoitussidonnaisuus

Ennen kuin henkilttietoja ryhdytaan kerddmaan tai vimeistaan kun niité ryhdytadédn muodostamaan
henkildrekisteriksi henkilttietojen kasittely tulee suunnitella. Maariteltavia asioita ovat henkil6tietojen
kasittelyn tarkoitus, mista henkilotiedot sddanndnmukaisesti hankitaan ja mihin niitd sédnnénmukaisesti
luovutetaan. Suunnittelun apuvélineend on hyva kayttaa malleja rekisteriselosteesta.

Henkilttietojen kasittelyn tarkoitus on syytéa maaritella ottamalla huomioon henkil6tietojen kasittelyn
tarpeet yrityksessa pitkalla aikavalilla. Jos yritys haluaa kasitella kuluttajien henkil6tietoja esim. konsernin
eri yrityksissa, aiotut kasittelyn tarkoitukset tulee maaritella sen mukaisesti ja sisallyttda myos
rekisteriselosteeseen (ks. tarkemmin rekisteriselosteesta kohta 8). Henkilotietojen kéasittelyn tarkoitus
voidaan myéhemmin maaritelld uudelleen, jos se on tarpeellista muuttuneiden olosuhteiden vuoksi.
Kuitenkin uudelleen maarittelya rajoittaa aikaisemmin maaritelty henkildtietojen kasittelyn tarkoitus, silla
uusi tarkoitus ei saa olla yhteensopimaton henkildtietojen alkuperaisen kasittelyn tarkoituksen kanssa.

6. Henkilttietojen kayttd markkinoinnissa

Markkinointia varten saa kasitella henkilotietoja tiettyjen henkil6tietolakiin perustuvien edellytysten
vallitessa. Kaytannossa tarkeimmat kasittelyperusteet ovat suostumus, asiallinen yhteys (yleensa
asiakassuhde, asiakasrekisteri) tai lain nimenomaiset saannokset tietojen kasittelysta markkinoinnissa (ns.
uusasiakashankinta, muu kuin asiakasrekisteri).

6.1 Asiallinen yhteys (asiakassuhde tai jAsenyys tms.)
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Yritys saa kasitella yrityksen asiakkaita koskevia tietoja, jotka ovat sen liiketoiminnan kannalta tarpeellisia.
Téllaisia tietoja ovat ainakin yrityksen ja asiakkaan vélisessa yhteydenpidossa syntyneet tiedot, esimerkiksi
tiedot ostoista, tilauksista, maksuista, palautuksista, peruutuksista, tiedusteluista ja kilpailu- tai
arvontavastauksista.

Asiakkaita koskevia tietoja saa kasitella yrityksen omien ja sen kanssa kulloinkin samaan konserniin tai
yhteenliittymaan kuuluvien yritysten tarjoamien tavaroiden ja palvelujen markkinoinnissa. Liséksi tietoja
saa luovuttaa ulkopuolisille laissa mainittujen edellytysten tayttyessa. Tietojen luovuttamisena ei pideta
tietojen kasittelya konsernin sisalla.

Yrityksen on suunniteltava etukéateen asiakassuhteen synty, kesto ja paattyminen omassa
liketoiminnassaan. Asiakassuhde syntyy viimeistaan silloin, kun asiakas on tilannut tai ostanut yrityksen
tuotteen tai palvelun. Erityisesta syystd, esimerkiksi asiakkaan pyynnostéa (esim. tarjouspyynto),
suostumuksesta tai liiketoiminnan luonteesta, asiakassuhde voi syntya jo ennen tilauksen tai oston
tekemisté. Esimerkiksi vastikkeettoman palvelun kayttajaksi rekisterdityminen voi muodostaa
asiakassuhteen.

Asiakassuhteen perusteella kerattyja tietoja saa kayttdd markkinoinnissa niin kauan kuin yrityksen ja
asiakkaan valilla vallitsee asiallinen yhteys. Asiallinen yhteys voi katketa asiakkaan pyynnosta (jos
asiakassuhde irtisanotaan) tai ajan kulumisen perusteella, jos molemminpuoliset velvoitteet (esim.
toimitukset, maksut ja takuu) on taytetty eik& yrityksen ja asiakkaan valilla ole muuta asiakassuhdetta
yllapitavaa toimintaa. Yritys voi myos lopettaa tietyissa tapauksissa (esim. irtisanominen) asiakkuuden.

Asiallisen yhteyden olemassaolo on arvioitava kussakin tapauksessa erikseen. Yleensd asiallinen yhteys on
olemassa vield kohtuullisen ajan viimeisesté asiakastapahtumasta. Asiallisen yhteyden olemassaoloon
vaikuttavat esimerkiksi yrityksen toimiala ja myytavat tuotteet, kuten tuotteen kayttétarkoitus ja -ika.
Asiallisen yhteys ei mydskaan katkea, jos yrityksen tarjoamien tuotteiden takuuaika on voimassa tai
yrityksell4 on saatavia asiakkaalta.

Yrityksen on suunniteltava omaan toimintaansa liittyvan asiakassuhteen synty, kesto ja paattyminen
etukateen ennen asiakastietojen kasittelyyn ryhtymista. Asiallisen yhteyden katkettua asiakasta koskevat
tiedot on kokonaan poistettava tai tietosisaltd on karsittava vastaamaan niita tietoja, joita saa kasitella
markkinoinnissa ilman suostumusta tai asiallista yhteytta.

6.2 Suostumus

Yritys saa kasitella kuluttajan suostumuksella henkil6tietoja, vaikka aiempaa asiakassuhdetta tai muuta
yhteytta yrityksen ja kuluttajan valilla ei ole. Jos tietojen kasittely perustuu kuluttajan suostumukseen,
yrityksen tulee kuitenkin ottaa huomioon tarpeellisuusvaatimus (ks. kohta 4.2) ja henkilotietojen kasittelyn
suunnittelu (ks. kohta 5). Markkinointia varten ei kuitenkaan tule kasitella arkaluontoisia tietoja, ellei se ole
valttamatonta myytavien tavaroiden tai palveluiden erityislaadun vuoksi.

Suostumuksella tarkoitetaan kuluttajan vapaaehtoisesti antamaa yksiselitteista tietoista tahdonilmaisua.
Suostumukselle ei aseteta mitaan erityisia muotovaatimuksia, mutta kaytannossa yrityksen kannattaa
hankkia suostumus kirjallisesti tai muutoin silla tavalla, ettd suostumus voidaan jalkikateen nayttaa toteen.
Todistustaakka suostumuksen olemassaolosta on yritykselld, joka vetoaa suostumuksen olemassaoloon.

6.3 Muut kuin asiakasrekisterit

Yritys saa keréata ja tallettaa (muita kuin yrityksen tai saman konsernin omia asiakkaita koskevia)
kuluttajien henkildtietoja markkinointia varten (uusasiakashankinta), jollei kuluttaja kiella henkilétietojen
tallaista keradmista ja tallettamista ja kun tietoja késitellaan jaljempéana kuvatulla tavalla. Yrityksen on
syyta sopivalla tavalla varmistua tietojen luovuttajan oikeudesta luovuttaa henkil6tietoja yritykselle.

6.3.1 Pysyva markkinointirekisteri

Markkinointirekisteriin saa pysyvasti kerata ja tallettaa tiedot kuluttajan nimesté, arvosta tai ammatista,
iasta tai syntyméavuodesta, sukupuolesta ja aidinkielesta, yhden haneen liitettdvan muun tunnistetiedon

sekéa yhteystiedot. Yhteystietoihin voivat kuulua esimerkiksi osoite, puhelinnumero ja séhkdpostiosoite
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(sahkopostin kaytdsta markkinoinnissa ks. kohta 7). Yrityksella on velvollisuus ilmoittaa pysyvan
markkinointirekisterin kaytdsta tietosuojavaltuutetulle kohdan 14 mukaisesti.

6.3.2 Kampanjarekisteri

Jos henkilorekisteria kdytetddn ennakolta yksildityyn ja kestoltaan lyhytaikaiseen markkinointitoimeen,
rekisteriin voidaan kerata ja tallettaa tietoja laajemmin kuin kohdassa 6.3.1 todetaan edellyttaen, ettei
rekisteri tietosisaltonsa puolesta vaaranna kuluttajan yksityisyyden suojaa. Aiemman lain mukaan
kampanjarekisterissé olevia tietoja sai kasitella kuuden (6) kuukauden ajan sen jalkeen, kun
markkinointikampanja oli aloitettu. Henkilétietolaissa ei ole saadetty nimenomaista aikarajaa
kampanjarekisterin kaytolle. Kampanjarekisteri voidaan muodostaa myds muutamaksi vuodeksi
edellyttéen, ettd kyseessa on ennakolta suunniteltu yhtendinen kampanja. Tallainen kampanja voidaan
toteuttaa myos useassa toisiinsa liittyvassa erassa. Yrityksella on velvollisuus ilmoittaa kampanjarekisterin
kaytosta tietosuojavaltuutetulle kohdan 14 mukaisesti.

6.4 Tietojen luovuttaminen markkinointitarkoituksiin

Henkilorekisteristd saa luovuttaa tietoja markkinointitarkoituksiin, jos
(i) kuluttaja ei ole kieltanyt tiedon luovuttamista ja
(i) on ilmeista, etta kuluttaja tietaa tietojen tallaisesta luovuttamisesta.

Henkilorekisteristd saa luovuttaa tai luovutuksen otantaperusteena kayttaa tietoa kuluttajan nimestd,
arvosta tai ammatista, iasta, sukupuolesta ja aidinkielesta ja yhden haneen liitettavan tunnistetiedon
yhteystietojen lisdksi. Yhteystiedoilla tarkoitetaan esimerkiksi postiosoitetta, puhelinnumeroa,
telefaxnumeroa ja sdhkopostiosoitetta.

Tietojen luovuttamisesta voidaan informoida kuluttajaa siind markkinointildhetyksessa, jossa kuluttajia
koskevia henkildtietoja kerataan. Kaytanndssa markkinointimateriaalin on usein painettu esimerkiksi
seuraava teksti: "vastanneiden tietoja voidaan luovuttaa suoramarkkinointitarkoituksiin".

Henkilotietolaissa ei ole maaritelty, mita tietojen luovuttamisella tarkoitetaan. Tietojen luovuttamisena on
pidettava ainakin tietojen antamista kolmannelle. Tietojen luovuttamista ei ole tietojen kayttd yrityksen
omassa toiminnassa tai samaan konserniin tai taloudelliseen yhteenliittymaéan kuuluvissa yhteisoissa.

7. Televiestimien kayttd markkinoinnissa

Televiestimelld tarkoitetaan kaikkia viestimia, joita kdytetadan yleisessa teletoiminnassa ja yleisia
telepalveluita kayttaen harjoitettuun markkinointiin. Televiestimid ovat nain ollen perinteisten
televiestinten, puhelimen ja faxin, ohella myés muun muassa sahkoposti ja muu televiestinté internetin
valityksella.

Televiestimien kayttda markkinoinnissa saanteleva erityislaki, laki yksityisyyden suojasta televiestinnassa ja
teletoiminnan tietoturvasta (565/1999), asettaa suoramarkkinoinnin osalta velvoitteita nimenomaan
markkinoinnin harjoittajina toimiville yrityksille, ei teknisina valittajina toimiville teleyrityksille.

Televiestimien kayton sddntely markkinoinnissa on jaettu kahtia sen mukaan, miten teleyhteys kuluttajaan
otetaan.

7.1 Puhelinmyynti ja muu kaupallinen televiestintd

Televiestintdd saa harjoittaa, jollei kuluttaja ole sitd nimenomaisesti kieltanyt. Tama koskee kaikkea
televiestintad, jossa yhteydenotto kuluttajaan tapahtuu televiestimia apuna kayttaen siten, etta lopullisen
yhteyden kuluttajaan ottaa yrityksen henkilostd tai muu luonnollinen henkil®. Esimerkki tallaisesta
yhteydenotosta on perinteinen puhelinmyynti, jossa viimeistddn yhteyden luomisen jalkeen puhelinmyyja
on yhteydessa kuluttajaan. Tama sdantd koskee tapauksia, joissa teleyhteydet vastaanottavalle kuluttajalle
on otettu kayttamatta automaattisia jarjestelmia tai faksia (ks. kohta 7.2).

Siten perinteinen puhelimen (koskee seka perinteista lankaliittym&a ettd matkaviestimia) valityksella tehty
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markkinointi on sallittu ilman kuluttajan suostumusta seuraavilla edellytyksilla:

1) Yhteys kuluttajaan voidaan ottaa joko siten, ettd markkinoija valitsee kuluttajan puhelinnumeron tai
siten, ettd puhelinnumeron valitsee automaatti.

2) Varsinaisen markkinoinnin tekee markkinoija (markkinointiviesti ei tule nauhalta eika levykkeeltd).

3) Kuluttaja ei ole kayttanyt oikeuttaan kieltaa itseensa kohdistuva markkinointi. Yrityksen tulee tarkastaa
markkinointikiellon olemassaolo markkinointiin kayttamista rekistereistaan ja Suomen
Suoramarkkinointiliitto ry:n yllapitdmasta puhelintarjonnan rajoittamispalvelurekisterista.

Kuluttaja voi ilmoittaa markkinointikiellosta yrityksen asiakaspalveluun esimerkiksi puhelimitse tai
sahkopostilla.

7.2 Automaattinen televiestintd

Markkinointi sellaisia televiestimia kdyttaen, joissa yhteydenotto kuluttajaan tapahtuu pelkastaan
automaattisten jarjestelmien avulla, on sallittua vain, jos kuluttaja on antanut siihen suostumuksensa.
Esimerkkeja tallaisesta yhteydenotosta ovat faksi, séhkoposti, matkaviestinmarkkinointi
tekstiviestijarjestelman avulla ja muut automaattiset soittojarjestelméat, joissa varsinainen markkinointi
tapahtuu tallenteelta.

Lainsdadannon tarkoituksena on rajoittaa sellaisen automaattisen televiestinnan kayttamista
markkinointiin, joka mahdollistaa markkinoinnin sattumanvaraisesti lukuisille kuluttajille. Jos yrityksen ja
kuluttajan valilla on olemassa asiallinen yhteys (asiakkuus- tai jdsenyyssuhde) ja jos kuluttaja itse
hakeutuu esimerkiksi yrityksen kotisivuille ja yritys kohdistaa hanelle markkinointia, yrityksen ei tarvitse
pyytaa kuluttajalta etukateen suostumusta.

Yritys voi pyytaa kuluttajalta suostumuksen téllaiseen markkinointiin automaattista televiestintaa
kayttamalla (esim. sdhkopostilla tai matkaviestimen tekstiviestijarjestelmalla).

8. Rekisteriseloste

8.1 Yleista

Yrityksen on laadittava kustakin yllapitamastaan (seka atk-pohjaisesta ettd manuaalisesta)
henkildrekisterista rekisteriseloste. Rekisteriselosteen laatiminen on osa henkilttietojen kasittelyn
suunnittelua ja tietojenkasittelyn avoimuutta.

Rekisteriselosteelle ei ole asetettu erityisia muotovaatimuksia. Rekisteriselosteesta tulee kuitenkin ilmeta
ainakin seuraavat tiedot:

- yrityksen nimi ja yhteystiedot (posti- ja kdyntiosoite, puhelinnumero) mm. kuluttajan oikeuksien
kayttamiseksi

- henkil6tietojen kasittelyn tarkoitus (ks. tarkemmin kohta 8.2)

- kuvaus rekisterdityjen ryhmista ja naihin liittyvista tiedoista (ks. tarkemmin kohta 8.3)

- mihin tietoja sédnndnmukaisesti luovutetaan (esim. markkinointitarkoituksiin) ja siirretdanko tietoja
Euroopan Unionin ja Euroopan talousalueen ulkopuolelle

- kuvaus rekisterin suojauksen periaatteista (riittdavaa on, etta rekisteriselosteessa todetaan, etta
kulunvalvonta on jarjestetty, tietoihin paasy edellyttda kayttajatunnusta ja salasanaa, kayttajista
muodostuu kayttajaloki seka rekisterin suojausta koskevat henkildjarjestelyt on tehty).

My6s muita informaation kannalta tarkeitd asioita on hyva ottaa rekisteriselosteeseen. Téllaisia ovat mm.
rekisteriasioita yrityksessa hoitavan henkilon nimi ja yhteystiedot seka rekisterin sédnnénmukaiset
tietolahteet, jotka rekisterinpitdja on pyydettaessa velvollinen ilmoittamaan kuluttajalle. Rekisteriseloste
tulee pitaa jokaisen saatavilla rekisterinpitajan toimipaikassa tai muulla tavalla (esim. yrityksen kotisivuilla).

8.2 Henkildtietojen kasittelyn tarkoituksen méaérittely rekisteriselosteessa

Henkilotietojen kasittelyn tarkoituksen maarittely rekisteriselosteessa on olennainen osa henkildtietojen
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kasittelyn suunnittelua. Henkil6tietoja voidaan kasitella ainoastaan tavalla, joka on yhteensopiva kasittelyn
tarkoituksen kanssa. Nain ollen kasittelyn tarkoituksen maarittelyyn rekisteriselosteessa tulee kiinnittaa
erityistd huomiota. Rekisteriselosteessa tulee maaritella kaikki aiotut kasittelyn tarkoitukset. (Kasittelyn
tarkoituksia on kasitelty tarkemmin kohdassa 5.).

Kasittelyn tarkoitukseen kuuluvat muun muassa:

- asiakassuhteen hoito

- tilausten hoito

- markkinointi

- mielipide- ja markkinatutkimukset

- laskutus ja maksunvalvonta ja

- kuluttajan tietojen kasittelemisté koskevan kiellon toteuttaminen.

8.3 Kuvaus rekisterdityjen ryhmista ja niihin liittyvista tiedoista

Rekisteriselosteessa tulee olla yleiskuvaus siité, millaisia kuluttajaa koskevia tietoja rekisteriin on keratty.
Tietosisalto ja sen kuvaus vaihtelee riippuen siitd, onko kyseessa asiakasrekisteri vai muu kuin
asiakasrekisteri. Jalkimmaisen rekisterin tietosisalto on laissa tarkoin rajattu.

Asiakasrekisterin tietosisaltdd ovat muun muassa

- asiakastiedot (nimi, yhteystiedot yhteydenottoa varten, syntymaaika, arvo tai ammatti, aidinkieli,
sukupuoli, laskutusyhteystiedot, tarjonnanestotieto)

- asiakaspalautetiedot (arvonta- ja kilpailuvastaukset, asiakaskyselypalaute, kuluttajan suostumuksella
saadut muut tiedot)

- tilaustiedot (tilaajatiedot, tuotetiedot, hintatiedot, myyjatiedot, laskutustiedot, toimitustiedot,
peruutustiedot, palautustiedot, reklamaatiotiedot) ja

- muut kuluttajan suostumuksella keratyt tiedot.

Pysyvassa markkinointirekisterissa voi lain mukaan olla korkeintaan seuraavat tiedot kuluttajasta
- nimi

- arvo tai ammatti

- ika tai syntymavuosi

- sukupuoli

- aidinkieli

- tunnistetieto (=tieto, joka muodostaa ryhman)

- yhteystiedot (esimerkiksi osoite, puhelinnumero tai séhkdpostiosoite) yhteydenottoa varten.

9. Henkil6tunnuksen kasittely

Téssa kohdassa kuvattua sovelletaan silloin, kun kuluttajalla on yritykseen asiakkuus- tai jdsenyyssuhde
taikka kun yritys kéasittelee kuluttajan henkildtietoja muulla kohdissa 6.1 ja 6.2 mainituilla perusteilla.
Yrityksella ei ole oikeutta kerata eika tallettaa kuluttajan henkilétunnusta pysyvaan markkinointirekisteriin
eik&d kampanjarekisteriin (ks. kohta 6.3).

Yritys voi kasitella kuluttajan henkilétunnusta markkinoinnissa, jos

1) kuluttaja antaa siihen suostumuksensa,

2) kuluttajan yksiselitteinen yksiléiminen on tarkeda kuluttajan tai yrityksen oikeuksien ja velvollisuuksien
toteuttamiseksi tai

3) jos yrityksen ja kuluttajan valille muodostuu luottosuhde seka saatavan perimisessa.

Luotto- ja vakuutuslaitokset seka vuokrausta ja lainausta harjoittavat yritykset voivat aina kasitella
kuluttajan henkil6tunnusta.

Jos yritys haluaa kasitella kuluttajan henkildtunnusta ja se on yrityksen toiminnan luonne huomioon ottaen
mahdollista, selkeinta on pyytda henkilétunnuksen kasittelyyn kuluttajan suostumus. Suostumus voidaan
pyytaa kuluttajan kanssa tehdyssa vakiosopimuksessa, mutta kuluttajan suullisestikin esim. puhelimessa
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antama suostumus on mahdollinen.

Jos kuluttaja hankkii palvelun tai tavaran siten, etta kuluttaja saa hyodykkeen kayttdonsa kokonaan tai
osittain ennen kuin han on maksanut sen, yrityksella on oikeus kasitella kuluttajan henkilétunnusta.
Henkilétunnusta kysyttaessa yrityksen tulee ilmoittaa kuluttajan kysyessa syyksi, etta kyseessa on
luottokauppa. Jos kuluttaja ei halua antaa henkildtunnustaan yritykselle, yrityksen tulee tarjota kuluttajalle
mahdollisuus maksaa tavara tai palvelu etukateen, jos se on mahdollista yrityksen tarjoama palvelu tai
tavara huomioon ottaen.

Henkildtunnuksen saa luovuttaa my6s osoitetietojen paivittdmiseksi ja monikertaisten postilahetysten
valttamiseksi suoritettavaa tietojenkasittelyd varten, jos henkilétunnus on jo luovutuksensaajan kaytossa.
Talla perusteella esim. Vaestorekisterikeskus voi luovuttaa yritykselle kuluttajan henkilétunnuksen esim.
silloin, kun yritys paivittda kuluttajien osoitetietoja ja yrityksella on jo kdytdssaan kuluttajan henkilétunnus.

Henkilotietolain henkildtunnusta kasittelevat sdannokset eivat koske syntyméajan tai pelkan
henkildtunnuksen tunnusosan késittelyd markkinoinnissa. Siten yritys voi kayttaa niita yksil6imaan
kuluttaja markkinointirekisterissdan silloin, kun yrityksella on yleensa oikeus kasitella kuluttajan
henkildtietoja.

10. Henkil6tietojen siirto ulkomaille

Laissa on erityisia saadnnoksia henkildtiedon siirrosta Suomen alueen ulkopuolelle. Nama sdannokset
soveltuvat aina, kun henkil6tietoja siirretddn Suomesta toiseen maahan. Tiedonsiirto voi tapahtua
esimerkiksi tietoliikennelinjaa tai -verkkoa pitkin tai kuljettamalla Suomen rajojen ulkopuolelle tietolevyke,
magneettinauha tai muu sellainen tallenne, johon on talletettu henkilttietoja.

10.1 Tiedonsiirto EU:n jasenmaihin ja Euroopan talousalueeseen kuuluviin maihin

Henkilotietoja saa siirtda vapaasti EU:n jasenmaiden alueella ja Euroopan talousalueeseen kuuluvasta
maasta toiseen eika tiedonsiirrosta tarvitse tehda ilmoitusta tietosuojavaltuutetulle. Yritys vastaa siita, etta
siirrettyja tietoja ei kasitella lain vastaisesti ja etta tiedot ovat siirron aikana ja sen jalkeen asianmukaisesti
suojattuja.

10.2 Tiedonsiirto EU:n alueen ja Euroopan talousalueeseen kuuluvien maiden ulkopuolelleHenkilétietojen
siirto EU:n ja Euroopan talousalueeseen kuuluvien maiden ulkopuolelle, ns. kolmansiin maihin, on sallittu
ainoastaan, jos vastaanottajamaassa taataan tietosuojan riittéava taso tai jos tiedonsiirto

voidaan katsoa sallituksi laissa mainitulla poikkeusperusteella. Tietosuojan riittdva taso voi perustua myos
yrityksen ja tietoja kéasittelevan véliseen sopimukseen, jolla annetaan riittavat takeet tietosuojan
toteutumisesta. Tiedonsiirrosta téllaisiin kolmansiin maihin on tehtéava ennakkoon ilmoitus
tietosuojavaltuutetulle. IImoitus on tehtava hyvissa ajoin ennen aiottua tiedonsiirtoa, kuitenkin viimeistaan
30 paivaa ennen kuin tietoja on tarkoitus siirtaa.

11. Kuluttajan informointi markkinoinnissa

11.1 Suoramainos, etdmyynti ja muu suoramarkkinointi sekd muu osoitteellinen lahetys

Henkil6tietolaissa on erikseen sdannos yrityksen informointivelvoitteesta suoramainoksessa, etdmyynnissa
ja muussa suoramarkkinoinnissa sekd muussa osoitteellisessa lahetyksessa. Suoramainoksessa,
etdmyynnissa ja suoramarkkinoinnissa sekd muussa osoitteellisessa lahetyksessa on ilmoitettava sen
henkilérekisterin nimi, josta henkilon nimi- ja yhteystiedot on hankittu sekd kyseinen rekisterinpitdja ja
taman yhteystiedot. Edella mainittujen tietojen ilmoittaminen riittaé siitd riippumatta, hankitaanko
henkildtiedot asiakasrekisteristé vai muusta kuin asiakasrekisterista.

Jos yrityksella on kuitenkin tarkoitus luovuttaa henkilétietoja muuten kuin konsernin tai muun taloudellisen
yhteenliittymén sisalla, yrityksen tulee informoida kuluttajaa henkilotietojen kasittelystéa kohdassa 11.2
kuvatulla tavalla. Kuluttajaa tulee informoida viimeistaan silloin, kun henkil6tietoja luovutetaan
ensimmaisen kerran.



Puhelinmyynnissa vastaavat tiedot tulee antaa vain, jos kuluttaja pyytaa niita.

11.2 Kuluttajan informointi tietojen kasittelysta

Kun kuluttajan henkil6tiedot on hankittu suoramainontaa, etamyyntid ja muuta suoramarkkinointia tai
muuta osoitteellista lahetysta varten muusta kuin asiakasrekisterista, edella kohdassa 11.1 mainittujen
tietojen ilmoittaminen riittdd. Jos suoramainonnan, etdmyynnin ja muun suoramarkkinoinnin tai muun
osoitteellisen lahetyksen vastaanottavasta kuluttajasta tulee yrityksen asiakas, yrityksen tulee informoida
hanté henkildtietojen kasittelysta jaljempana kuvatulla tavalla.

Kun suoramarkkinoinnin avulla tai muulla tavalla hankittua kuluttajaa koskevia tietoja talletetaan yrityksen
asiakasrekisteriin, hdnen saatavilleen tulee asettaa perustiedot yrityksen henkilGtietojen kasittelytavasta.
Jos yrityksella on tarkoitus luovuttaa kuluttajan henkil6tietoja, yritys voi informoida kuluttajaa vasta siina
vaiheessa, kun tietoja luovutetaan ensimmaisen kerran.

Yrityksen tulee huolehtia henkilotietoja kerdtessaan ja tallettaessaan, ettd kuluttaja voi saada seuraavat
tiedot:

- yrityksen nimi

- henkilotietojen kasittelyn tarkoitus (ks. kohta 5)

- luovutuksensaaja, jos tietoja luovutetaan sédnndnmukaisesti

- kuluttajan oikeuksien kayttamiseksi tarpeelliset tiedot. Tiedot voidaan antaa esimerkiksi viittaamalla
rekisteriselosteeseen ja mainitsemalla, mista rekisteriseloste on saatavilla.

Yritys voi toteuttaa kuluttajan informointivelvollisuuden esimerkiksi asettamalla kuluttajien saataville
informointivelvollisuuden piiriin kuuluvat tiedot tilausvahvistuslomakkeessa, merkitsemalla
tilausvahvistuslomakkeeseen puhelinnumeron tai verkkokaupassa yrityksen kotisivulle linkin, josta edella
mainitut tiedot ovat saatavissa.

Yrityksen ei tarvitse informoida kuluttajaa, jos kuluttaja on jo saanut tiedot aiemmin. Jos kuluttaja on jo
ennestaan yrityksen asiakas (esimerkiksi hanelle tulee ennestaan kustantajan julkaisema muu aikakaus- tai
sanomalehti), kuluttaja on saanut tiedot jo aiemman asiakassuhteen perusteella. Kuluttajaa ei tarvitse
informoida silloinkaan, kun yritys on kerannyt tiedot toiselta rekisterinpitgjalta ja tama on informoinut
kuluttajaa tietojen luovutusmahdollisuudesta. Kuluttajaa ei tarvitse informoida, kun yritys on kerdannyt
tiedot muualta kuin kuluttajalta itseltdan, jos tietojen antaminen kuluttajalle on mahdotonta tai vaatii
kohtuutonta vaivaa.

11.3 Osoiteldahteen merkitseminen postildhetyksissa

Aiemmin voimassa olleen lain mukaan osoiteldhde tai muu kuluttajan henkilékohtaisia oloja kuvaava tieto
ei saanut nakya postilahetyksesta. Henkilotietolaissa ei enda ole nimenomaista sdanndsta tietosuojasta
postilahetyksissa, vaan tilannetta on arvioitava yleisten periaatteiden nojalla. Postilahetyksessa voi siten
nakya tavanomaisena pidettava osoitelahdemerkinta tai muu sellainen tieto. Arkaluontoisia tai yleisesti
erityisen henkilokohtaisina pidettavia tietoja ei kuitenkaan saa nakya postilahetyksista. Jos
markkinointiviestin sisaltd on sellainen, etta yritys lahettda sen suljetussa kirjekuoressa,
osoitelahdemerkintak&én ei saa olla ulkopuolelta luettavissa.

12. Tarkastus- ja kielto-oikeus

12.1 Tarkastusoikeus

Jokaisella on oikeus saada tietad, kasitteleeko yritys hanté koskevia tietoja ja jos ndin on, mita tietoja
kasitellaan ja miksi niita kasitelladn. Tarkastusoikeus on henkilékohtainen. Tietoja pyytavan henkildllisyys
on syyta todeta asianmukaisesti. Selvitys kasiteltavista tiedoista on annettava kohtuullisessa ajassa,
viimeistaan 30 paivan kuluttua tarkastuspyynnon esittamisesta. Tiedot on annettava sellaisessa muodossa,
etta niista saa selvan ilman kohtuutonta vaivaa. Tarkastuspyynndon toteuttamisesta saa peria kohtuullisen
maksun silloin, kun pyyntd esitetddn useammin kuin kerran 12 kuukauden sisalla.
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12.2 Kielto-oikeus

Jokaisella on oikeus kieltda rekisterinpitdjaa kasittelemasta itseddn koskevia tietoja markkinointia varten.

Kielto voidaan esittda vapaamuotoisesti milloin tahansa. Kaytannossa kielto-oikeus toteutetaan usein
ilmoittamalla kiellosta joko kirjallisesti tai puhelimitse suoraan yrityksen asiakaspalveluun tai
rekisterivastaavalle.

Markkinointikielto on otettava huomioon yrityksen kaikessa toiminnassa, esimerkiksi hankittaessa tietoja
ulkopuolisilta (esim. Vaestorekisterikeskukselta) markkinointitoimenpiteitd varten. Yrityksen on
huolehdittava asianmukaisesti siitd, ettd markkinoinnin kohderyhmasta on poistettu markkinointikiellon
tehneet, kuolleet ja alle 15-vuotiaat. Markkinointi voi olla erityistapauksissa sallittua myos alle 15-vuotiaille.

Kielto-oikeuden toteuttaminen edellyttda kaytannossa, ettd kuluttajasta tallennetaan tarpeelliset
tunnistamistiedot. Jos kuluttaja vaatii kaiken itsedan koskevan tietojenkasittelyn lopettamista, on syyta
selvittda kuluttajalle asianmukaisesti, ettd seurauksena voi olla, etta kuluttaja saa yritykselta edelleen
markkinointipostia esim. silloin, kun tiedot on saatu yrityksen ulkopuolisesta lahteesta.

12.3 Keskitetyt kiellot (Robinson-rekisterit)

Suomen Asiakkuusmarkkinointiliitto ry yllapitéad alan yhteisia markkinointi-kieltorekistereitd, joita ovat
osoitteellisen suoramarkkinoinnin kieltorekisteri ja puhelintarjonnan rajoituspalvelu. Jokaisen markkinointia
harjoittavan yrityksen tulee huolehtia siitd, etta yrityksen omat rekisterit paivitetaan riittdvan usein naiden
kieltorekisterien avulla.

13. Tietojen suojaaminen

Yrityksen tulee suojata henkilGtiedot siten, etteivat muut kuin yrityksen méaarittelemét henkilot voi kasitella
niitd. Paasy henkilttietoja sisaltavaan tietojarjestelmaan voidaan toteuttaa esim. kayttajatunnuksen ja

henkilokohtaisen salasanan avulla. Yrityksen henkildtietojen kasittelyyn kayttdmien tietojarjestelmien tulee
olla riittavasti myos teknisesti suojattuja.

Tietojen suojaamisen tasoon vaikuttavat kaytettavissa olevat tekniset mahdollisuudet, toimenpiteiden
aiheuttamat kustannukset, kasiteltavien tietojen laatu, maara ja ika seka kasittelyn merkitys yksityisyyden
suojan kannalta. Vaadittavan suojan tasoon vaikuttaa myos se, minkalaisia henkilotietoja kasitellaan.
Esimerkiksi arkaluonteisia tietoja sisaltavan rekisterin suojaamiseen on kiinnitettava erityisen paljon
huomiota.

Jos yritys on antanut rekisterin pitdmisen ulkopuolisen tehtavaksi, yrityksen tulee varmistua siita, etta
ulkopuolinen kykenee suoriutumaan tietojen suojaamisesta. Tietojen suojaamisesta on aiheellista ottaa
rekisterin pitdmista koskevaan sopimukseen nimenomainen maininta.

14. llmoitusvelvollisuus tietosuojavaltuutetulle

14.1 Muu kuin asiakasrekisteri

Jos yritys on hankkinut henkildtietoja kaytettavaksi markkinointiin siten, etteivat markkinoinnin kohteena
olevat henkil6t ole ennestaan yrityksen asiakkaita, yrityksen tulee lahettaa automaattisen
tietojenkasittelyjarjestelman avulla yllapidettavad markkinointirekisterid koskeva rekisteriseloste tiedoksi
tietosuojavaltuutetulle. Jos henkildrekisteri on manuaalinen (esim. kortistopohjainen),
l[ahettamisvelvollisuutta ei ole.

14.2 AsiakasrekKisteri

Asiakasrekisteria koskevaa rekisteriselostetta ei tarvitse lahettéa tietosuojavaltuutetulle.
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